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WGの議論を拝見して外野から
•内閣官房
•「社会保障・税に関わる番号制度及び国民ID制度」における

「個人情報保護の仕組みに関する事項」のWG
「両制度で共通する事項のうち技術に係る事項」のWG
http://www.cas.go.jp/jp/seisaku/jouhouwg/

•「個人情報保護WG」（傍聴可）（法WG）
•第1回 2月7日

•第2回 2月23日

•第3回 3月18日

•「情報連携基盤技術WG」（傍聴不可）（技術WG）
•第1回 2月4日

•第2回 3月4日

•第3回 3月23日
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法WGに尋ねたい点
•法WGの内容から
•(1)「番号の告知を求めてはならない」が後退した件

•(2)「番号の告知を求めてはならない」を根拠づける法的理念

•技術WGの内容から
•(3)「情報連携基盤」を全データが通過する方式は許されるか

•(4)「情報連携基盤」の運営主体となる省が「情報保有機関
X」を兼ねてよいか

•(5)「対照テーブルによる管理を行わない」はナンセンスでは

•(6) 2つのIDを持たない原則がマイポータルの設計で一人歩き

•総論
•(7) 技術WGと法WGの連携ができていない

•(8) 拙速では
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(1)「告知を求めてはならない」が後退
•法WG第2回の資料3「骨格案」では
•「何人も正当な理由なく上記利用目的以外の用に供する目的

で、番号の告知を求めてはならないこととしてはどうか」

•法WG第3回の資料3「概要座長私案」では
•「何人も不当な目的で番号の告知を求めてはならないこととす

ることが考えられる」

•住民基本台帳法では住民票コードの告知を求めることを
明確に禁止してきた（間接罰）

•「不当な目的で」とは？
•例：レンタル店が会員登録時に身分証として共通番号の書かれ

た税と社会保障カードの提示を求める行為は、不当な目的か？
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どうしてこうなった?
•背景となる案
•番号制度のICカードが配布される

• ICカードを身分証として使えるようにする案

• ICカードには券面に共通番号を印刷する案（「見える番号」）

•こういうことですか?
•レンタル店等で、身分証としてICカードが提示されたとき、身分証の写し

をとる際に、共通番号まで記録してしまう

•それを避けよとするのは運用上無理がある

•したがって、「正当な理由なく利用目的以外の用に供する目的で、番号の
告知を求めてはならない」は現実的でない

•だから、「不当な目的で」に緩めざるを得なくなった（？）

•本末転倒であり受け入れ難い
•対案：ベルギーのIDカードでは裏面に「番号」が書かれている？

http://en.wikipedia.org/wiki/Belgian_national_identity_card

5

•住民基本台帳法 第30条の43
• （…）以外の者は、何人も、自己と同一の世帯に属する者以外の者（…）に対し、

当該第三者又は当該第三者以外の者に係る住民票に記載された住民票コードを告知
することを求めてはならない。

• 2 市町村長等以外の者は、何人も、その者が業として行う行為に関し、その者に対
し売買、貸借、雇用その他の契約（…）の申込みをしようとする第三者若しくは申
込みをする第三者又はその者と契約の締結をした第三者に対し、当該第三者又は当
該第三者以外の者に係る住民票に記載された住民票コードを告知することを求めて
はならない。

• 3 市町村長等以外の者は、何人も、業として、住民票コードの記録されたデータ
ベース（…）であつて、当該住民票コードの記録されたデータベースに記録された
情報が他に提供されることが予定されているものを構成してはならない。

• 4 都道府県知事は、前二項の規定に違反する行為が行われた場合において、当該行
為をした者が更に反復してこれらの規定に違反する行為をするおそれがあると認め
るときは、当該行為をした者に対し、当該行為を中止することを勧告し、又は当該
行為が中止されることを確保するために必要な措置を講ずることを勧告することが
できる。

• 5 都道府県知事は、前項の規定による勧告を受けた者がその勧告に従わないとき
は、都道府県の審議会の意見を聴いて、その者に対し、期限を定めて、当該勧告に
従うべきことを命ずることができる。（罰則：命令に違反した者は、一年以下の懲
役又は五十万円以下の罰金）
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(2)「番号の告知…」の法的理念
•私の意見
•住民基本台帳法と同様に、番号の本来の目的以外での使用を抑制で

きるよう、「告知を求めてはならない」等とすべき

•しかし
•どんな脅威を回避するためにそうするのか

•唯一無二の番号を全国民が持つことが保障されることによって生ず
る目的外の利用、トラッキング、不当な差別への使用などの懸念

•法WG第2回の資料1「 税・社会保障に関わる番号制度に対する国民
の懸念」にこの脅威が想定されていない!!
• データセキュリティ（漏洩リスク）のことしか検討されていない

•法的理念がない
•番号の告知云々は、個人情報保護法から導かれる？

•データプライバシーという基礎概念を欠いているのでは？
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法WG第2回資料1より
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(3)「情報連携基盤」を全データが通過?
•技術WGで示された「情報連携基盤」案
•認証連携方式は示されたが、データの転送方式が明確でない

•技術WG第3回資料3-1「マイ・ポータルの機能」の図からすると、
すべての情報が「情報連携基盤」を通るようにも見える
（ゲートウェイ方式？）

•違憲性を払拭しきれないのでは？
•「情報連携基盤」を全データが通過する

•記録・保管しなければ合憲なのか、それとも、記録・保管可能であ
るかぎり違憲なのか

•他の技術実現的方式がある
•「情報連携基盤」は認証連携のみ行い、データは「情報保有機関」

に接続して直接得る方式

•世界的今日的に言って普通はそのようなプロトコルに設計するもの
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技術WG第3回資料3-1より
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技術WG第2回資料2より
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(4)「情報連携基盤」の運営主体
•「情報連携基盤」の運営主体の案は総務省

•総務省は別途「情報保有機関X」として参加し得る

•同じ主体が両方を兼ねることの是非をどう考えるか
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(5)「対照テーブル管理は行わない」?
•技術WG第2回資料2「番号制度 番号連携イメージ」
•「対照テーブルによる管理は行わない」「可逆暗号関数により生

成」という記述がそこかしこに見られる

•「対照テーブルによる管理を行わない」のはなぜ？
•違憲性を避けているつもりなのか？

•「2つのIDを紐付けて保管してはいけない」という原則がある？

•ナンセンスですよ
•「可逆暗号関数により生成」であれば、対照テーブルを持つのと

まったく同じこと

•法的に何か違いがあるのですか？（法WGからの要求ですか？）

•デメリットが存在
•暗号関数は危殆化し得る（対照テーブルは危殆化しないのに）
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技術WG第2回資料2より
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(6) 2つのIDを持たない原則が一人歩き
•技術WG第3回資料3-3「マイ・ポータルへのログインの手順 (b)」
•類い稀なる珍妙プロトコルになっている

•「認証用電子証明書」の「認証用シリアル番号」（Common Name）から
「情報連携基盤」が「認証局」に「リンクコードJ」を求め、「リンクコー
ドJ」から「IDコード」を介して「リンクコードP」を算出し、「リンク
コードP」をポータルに返す

•ナンセンス極まりない!!!!!!!

•どうしてそうなった？
•「2つのIDを持たない原則」のため、「リンクコードP」と「認証用シリア

ル番号」をポータルが紐付け保管が許されない（と勘違いしている？）

•誤解に基づく設計
•リンクコードPと認証用シリアル番号は共にポータル専用なので、紐付けて

かまわないし、そうするのが当然の設計

•逆に、認証用シリアル番号を他サイトでも使う想定なら、それ自体が問題
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技術WG第3回資料3-3より
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総論
•(7) 技術WGと法WGの連携ができていない
•技術WGは、ナンセンスな法的要求を勝手に想定して検討
•最大限に法律面に配慮したつもりで無用な技術方式の設計を邁進•法WGは、技術的代替方式の存在を知らないまま検討
•技術方式の選択に法律面が影響することの自覚が足りない

•(8) 拙速では
•このまま内部からの異論が検討されることなく決定されるなら、

私は、アプリケーションセキュリティとデータプライバシー技術
専門の立場から、外野からの批判を開始せざるを得ない。
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